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FICHE DE POSTE :  

Ingénieur cybersécurité – Analyses de risques et audits (H/F) 
 

I. Description du poste 
 

            ‐ Fonction à assurer : Dans ce contexte, le pôle national recherche un Ingénieur cybersécurité –         
Analyses de risques et audits (H/F) pour renforcer son activité d’accompagnement à l’homologation des 
systèmes nationaux du ministère. 

 
‐ Grade(s) souhaité(s) : A :  IR Ingénieur de recherche 
‐ Statut du poste : Vacant à partir du 01/11/2023 
‐ Nature du poste : Titulaire ou Contractuel 
 

II. Régime indemnitaire : 
‐ NBI : non 
‐ Groupe IFSE : groupe 3 

             ‐  Poste logé : Non 
 

III. Nombre de personnes encadrées (facultatif) :  aucun 
 

 
IV. Implantation géographique : 

 Localisation du poste : Rectorat Aix‐En‐Provence 

 Lieu d’affectation : Annexe rectorat : Imm. Le Forum ‐ Rond‐Point du bois de l’Aune 
2 Place V. Schoelcher | 13090 Aix‐en‐Provence 

 Service d’affectation : DIASI  
 

V. Environnement de l’emploi :  
La Direction du Numérique pour l'Éducation (DNE) du Ministère de l'Éducation nationale a pour mission de 
promouvoir et de soutenir la transformation numérique du système éducatif dans l'intérêt de l'ensemble de 
la communauté éducative.  
Dans cet objectif, elle met en œuvre un programme visant à sécuriser les systèmes d'information tout au 
long de leur cycle de vie, et à accompagner les différentes directions métiers dans le processus 
d'homologation de sécurité. 
Au sein de la Direction InterAcadémique des Systèmes d’Information (DIASI) de l’académie d’Aix‐Marseille et 
rattaché fonctionnellement au Bureau de la Sécurité Numérique et du Centre Opérationnel de la Sécurité des 
Systèmes d’Information (Socle 4), le Pôle national de compétence et d’expertise en sécurité numérique (PN‐
SN) :  

‐ Assiste les directions métiers dans leur démarche d’homologations de sécurité ; 

‐ Intervient en soutien des missions du Bureau de la sécurité numérique ; 

‐ Développe une expertise technique, technologique et organisationnelle en cybersécurité.  
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Description de la fonction : 
Mission principale, raison d’être ou finalité du poste : 
 

Au sein d’une petite équipe, votre mission consistera à :  
 

‐ Conduire et/ou piloter des études de risques (EBIOS RM) afin de : 

o Évaluer la conformité au regard des différents référentiels applicables (ANSSI, ISO27K, etc.) ;  

o Identifier les risques pouvant impacter la sécurité des applications et proposer des plans 

d’actions adaptés aux enjeux. 

‐ Réaliser des tests d’intrusion et des audits sur la base de référentiels reconnus (OWASP, ANSSI, 

ISO19011, etc.) 

‐ Évaluer l’efficacité de la mise en œuvre de mesures de sécurité correctives ;  

‐ Rédiger les rapports des études et des audits ;  

‐ Assurer une veille permanente en cybersécurité : bonnes pratiques, normes, règlementations, 

menaces/vulnérabilités ;  

‐ Accompagner et sensibiliser les acteurs à la démarche d’homologation ;  

‐ Développer l’expertise en cybersécurité du pôle.  

Avantages  
‐ 54 jours de congés par an (45 jours de congés annuels + 9 RTT) 

‐ Accès transport en commun et parking gratuit 

‐ Participation aux frais de transports en commun sur l'ensemble du territoire départemental 

‐ Télétravail possible jusqu'à 3 jours/semaine, selon les nécessités et l'organisation du service 

‐ Accès à la Gare TGV en 20 minutes, Aéroport en 30 minutes, Marseille en 30 minutes, plages à 35 

minutes 

      VII.  Compétences professionnelles nécessaires et qualités requises :  
 
Idéalement, vous êtes diplômé d'un Bac +5 en informatique avec un cursus en cybersécurité et vous avez une 
première expérience dans le domaine. 
 
Connaissances 

- Vous possédez une bonne connaissance des architectures techniques des systèmes d'information et 

des principaux domaines de la sécurité numérique ;  

- Vous êtes familier avec le processus d'homologation, les principaux référentiels de sécurité, et la 

méthode EBIOS RM ;  

- Vous maitrisez les outils d'audits techniques de base tels que les outils de tests d’intrusion 

applicatifs ;   
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- Une connaissance du ministère et des réglementations majeures telles que l'IGI 130x, PSSIE, RGS, NIS 

et RGPD seraient un plus.  

Compétences 
- Vous avez un bon sens du relationnel et, appréciez le travail en équipe favorisant ainsi un 

environnement collaboratif ;  

- Autonome, rigoureux, vous avez de bonnes facultés d'organisation et d'anticipation, vous permettant 

de mener vos activités de manière efficace ;  

- Vos capacités d'analyse vous permettent de comprendre en profondeur les enjeux métiers et les 

besoins de sécurité ;  

- Votre intérêt marqué pour la veille témoigne de votre ouverture d'esprit et de votre volonté 

constante de rester à la pointe des évolutions du domaine ;  

- Vous avez de bonnes capacités de rédaction et de présentation.  

 

VIII. Contraintes particulières :  
 
‐ Le poste peut être soumis à des astreintes hors heures ouvrées  
‐ Le poste peut nécessiter des déplacements à Paris  
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Procédure pour candidater :  
 
Les dossiers de candidature, constitués d’une lettre de motivation, d’un CV, du dernier arrêté de 
promotion et des deux derniers rapports d’entretien professionnel, seront transmis à : 
l‐staff‐paye@ac‐aix‐marseille.fr 

Contacts : 

Responsable du Pôle national de sécurité : Johann LOCATELLI  
‐ johann.locatelli@region‐academique‐paca.fr 
 
 

Secrétariat DIASI :  
‐ ce.diasi@region‐academique‐paca.fr 
‐ 04 42 91 74 55 

 
MERCI DE PRECISER LA REFERENCE DE LA PUBLICATION 
 

 

  
 


